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1. はじめに
この文書は、TreeeSおよびe訴訟システムを安全に運用するために、弁護士事務所が遵守すべき基本的なセキュリティ対策をまとめたものです。
2. システムへのアクセス
□ システムへのログインは必ず公式URL（ブックマーク推奨）から行うこと。
□ログイン時は多要素認証（MFA）を必ず有効にし、ID・パスワードの使い回しは禁止する。　　　　　
□アカウント情報は所内でも共有禁止。個人単位で厳格に管理すること。
3. データの取り扱い
□訴訟資料・提出書面は原則として暗号化されたドライブ・クラウドで管理。
□外部記憶媒体（USB等）使用時はウイルススキャンを実施。
□提出前には誤送信・添付ミスを防ぐためのダブルチェック体制を構築すること。
4. 外部アクセス・リモートワーク
□公共Wi-Fiを使用してのログインは禁止し、VPNを利用する。
□モバイル端末や自宅PCからのアクセスには、セキュリティソフトを導入済であることを確認する。
5. インシデント対応
□不正アクセスや情報漏えいが疑われる場合は、速やかに弁護士会・TreeeSサポートに報告する。
□所内での初動マニュアル（対応フロー）を整備し、定期的な訓練を実施することが望ましい。
6. 研修・教育
□定期的なセキュリティ研修を実施し、スタッフ全員がサイバーリスクを理解すること。
□新人・外部委託者にも同様のセキュリティガイドラインを徹底させること。
